Zertifikatsbeantragung
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Die Punkte 1-4 konnen schon im Vorfeld erledigt werden um Zeit zu sparen.
Aber maximal 2 Monate vorher, da die Beantragung innerhalb von 120 Tagen
abgeschlossen sein muss.

1. Anmeldung am Registrierungsportal und Erfassung der Kontaktdaten

Das ITSG Registrierungsportal kann in einen Web-Browser Uber die Adresse
https://registrierungsportal.itsg.de aufgerufen werden und es erscheint eine
Anmeldemaske.

In der Anmeldemaske wahlen Sie flir einen neuen Vorgang den Knopf ,Registrieren”
und fur einen bestehenden

Vorgang den Knopf ,Anmelden®. Bitte die Anmeldedaten notieren, da man sich zur
Durchfuhrung der einzelnen Schritte wiederholt anmelden muss.

Zu beachten: Die Kontaktperson gibt in der Maske lhren Vornamen und
Nachnamen f. auch Doppelnamen und Titel bei Nachname) gemaf
Vorderseite Personalausweis. entsprechende amtliche Identitatskarte oder
Reisepass vollstidndig an.

Falls der Name unvollstandig ist oder abweicht, flhrt dies zu einer Ablehnung im
Registrierungsportal bei der Identitatspriifung nach einem Postident-Verfahren.

Danach gibt die Kontaktperson ihre Firmenkontaktdaten an. Bei der Eingabe der E-
Mail-Adresse ist auf die richtige Schreibweise zu achten, da sonst bei fehlerhaft
erfasster Adresse eine Bestatigungsmail nicht erhalten wird und somit den Vorgang
nicht fortgefuhrt werden kann.


https://registrierungsportal.itsg.de/

Achten Sie auBerdem darauf, dass die anzugebene Telefonnummer zwingend
mit ..+49* ohne anschlieBende ,.0“ anzugeben ist. Sonst wird die Nummer nicht
akzeptiert!

Die genauen Schritte des Registrierungsportals kdnnen Sie hier entnehmen:

https://www.itsq.de/wp-content/uploads/2023/04/Informationen-zum-Trust-
Center-Registrierungsportal.pdf

2. Identifizierung der Kontaktperson

Die Kontaktperson des Kunden, der die Beantragung durchfiihrt und auch im
Zertifikat stehen soll, fihrt Gber das Registrierungsportal eine Identifizierung mit
Postident-Verfahren durch. Zur Auswahl stehen folgende Identverfahren:

- Identifizierung in einer deutschen Postfiliale

- Identifizierung mit Online-Ausweisfunktion (elD)
Zu den Postident-Verfahren zeigen folgende Youtube-Erklarvideos die Durchfihrung:
Postident durch Postfiliale

POSTIDENT durch Online-Ausweisfunktion

Zu beachten: Nach der Identifizierung mit einem Postident-Verfahren wird
abschlie3end im Registrierungsportal die elektronische Rickmeldung vom Postident-
System geprift, ob Vornamen und Nachnamen (ggf. auch Doppelnamen und Titel
bei Nachname) gemal} Vorderseite Personalausweis, entsprechende amtliche
Identitatskarte oder Reisepass vollstandig Ubereinstimmen.

War die Prufung erfolgreich, konnen die weiteren Ablaufschritte durch die
Kontaktperson fortgefihrt werden.

War die Identifizierung nicht erfolgreich, wird der komplette Antragsvorgang im ITSG-
Registrierungsportal als fehlerhaft beendet und ein neuer Vorgang kann gestartet
werden.

3. Uberpriifung der Firmendaten

Das Trust Center muss durch geeignete Mal3nahmen die Firmendaten prifen, ob die
Betriebsnummer, Absendernummer, Zahlstellennummer, Hochschulnummer oder
Institutionskennzeichen fur Leistungserbringer dem Antragsteller zugeordnet werden
darf. Dies erfolgt durch einen Freischaltcode, der postalisch an die in einem
Verzeichnis hinterlegten Adresse versendet wird. Achtung: Sie diirfen nur lhr IK
verwenden. lhre Betriebsnummer verwenden Sie in keinem Fall!

Die hinterlegte Adresse stammt aus dem aktuellen Verzeichnis der ArGe IK fur
Institutionskennzeichen.


https://www.youtube.com/watch?v=jNi4DqsyxKA
https://www.youtube.com/watch?v=y2g_-kr19Es
https://www.itsg.de/wp-content/uploads/2023/04/Informationen-zum-Trust-Center-Registrierungsportal.pdf
https://www.itsg.de/wp-content/uploads/2023/04/Informationen-zum-Trust-Center-Registrierungsportal.pdf

Der Kontaktperson wird entsprechend der eingegebenen Nummer die zugordnete
Firmenadresse des Kunden angezeigt. Die Kontaktperson hat die Moglichkeit seinen
Namen und z.B. Abteilung zur angezeigten Firmenadresse manuell hinzuzufigen,
damit eine gezielte Zusendung eines Freischaltungsbriefs an die Kontaktperson
moglich ist. An die zugeordnete Firmenadresse wird ein Freischaltcode und der
SHA256-Hashcode des Requestschlussels postalisch gesendet.

Zu beachten: Ist die angezeigte Firmenadresse im Registrierungsportal nicht korrekt,
so ist eine Anderung der Firmendaten durch die ITSG GmbH nicht gestattet. Die
Kontaktperson muss dann der zustandigen Vergabestelle die aktuellen Firmendaten
des Unternehmens mittteilen. Dabei ist nur die Aktualisierung der Firmenadresse des
zur Nummer zugeordneten Antragstellers zulassig (z.B. nach Umzug), nicht aber
eine abweichende Adresse der berechtigten Kontaktperson fur die Registrierung,
oder z.B. eines beauftragten Dienstleisters.

Bis zur Aktualisierung der Firmendaten kann die Registrierung nicht fortgefuhrt
werden. Auf die Dauer der Aktualisierung bei der externen Vergabestelle hat die
ITSG GmbH keinen Einfluss.

Kontaktperson soll sich danach am Registrierungsportal wieder anmelden, um die
automatische Aktualisierung der Firmendaten zu Uberprufen. Eine gesonderte
Mitteilung, z.B. per E-Mail, erfolgt nicht.

4. Erfassung der Schliisseldaten und Generierung der Kundenschliissel

Es wird nun eine GUID-Vorgangsnummer vergeben, die als Referenz zwischen den
Antragsdaten im Registrierungsportal und lhren Schlisseldaten aus lhrem System
verwendet wird. Da die eindeutige GUID aus 36 Zeichen besteht, wird fir die
Ubernahme der GUID ein manuelles Kopieren und EinflUgen der Zeichen empfohlen,
um Schreibfehler oder Zeichendreher zu vermeiden. Die GUID-Vorgangsnummer
wird dazu als pdf-Dokument oder zum Kopieren angeboten. Bitte laden Sie das
PDF-Dokument mit der GUID herunter, damit Sie sie spater zur Hand haben,
wenn etwas korrigiert werden muss.

Nachdem alle Antragsdaten im Registrierungsportal erfasst wurden, ist es zur
Durchfuhrung dieses Schrittes erforderlich, dass in Thera-pi ein neues Zertifikat
beantragt wird:

5. Zertifikat beantragen in
Thera-pi

Benutzer von Thera-Pi konnen
PLZ ¥ ZertMziarangaantwort an dess E-Mall-aoresse die fl':”- den Antrag
wesentlichen Daten direkt aus
s | der Software importieren.



https://www.thera-pi-software.de/dokuwiki/lib/exe/fetch.php?media=systeminit:nebraska:02_tab_zertifkats-antrag.jpg

Dazu starten Sie zunachst Nebraska innerhalb von Thera-Pi. Wechseln Sie dann auf
den Karteireiter Zertifikats-Antrag stellen. Links unten befindet sich der Knopf
Datenimport aus Thera—Pi.

Arbeiten Sie mit mehr als einem Mandanten, 6ffnet sich ein neues Dialogfenster, wo
Sie den entsprechenden Mandanten auswahlen kdnnen.

Die Daten und mussen mit den Antragsdaten im Registrierungsportal
Ubereinstimmen:

- Institutionskennzeichen fur Leistungserbringer
- Firmenname
- Name der Kontaktperson

WICHTIG: Schlusseldaten, die nicht mit den Antragsdaten im Registrierungsportal
Ubereinstimmen, fihren zu einem fehlerhaften Zertifizierungsantrag. Ein anderer
Firmenname, abweichend vom Inhaber des Institutionskennzeichens ist nicht
zuldssig. Zulassig sind zusatzliche Angaben im Firmenname, wie z.B. Ort,
Bundesland, oder Name des Dienstleisters, bei dem das Zertifikat im Einsatz ist. Der
eigentliche Firmenname darf dabei nur erganzt werden.

Beim Firmennamen sind 80 Zeichen zulassig und bei langeren Firmenname kann die
offizielle Kurzbezeichnung (z.B. ITSG GmbH) verwendet werden, oder der
Firmenname kann sinnvoll gekiirzt werden (z.B. Informationstechnische Servicestelle
der Gesetzl. Krankenversich. GmbH).

Wichtig: Andern Sie die Daten nur bei den Mandanteneinstellungen in der
Systeminitialisierung! Die Anderungen werden durch die Import-Funktion
ibernommen!
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Der Button Zert-Request erzeugen fuhrt weiter zum Erzeugen eines
Schlusselpaares, bevor die Zertifikats-Anforderung fur die ITSG generiert werden
kann.

Jetzt erstellen wir das sogenannte Schllsselpaar (Private-Key und Public-Key). Nach
dem Druck auf den Button Zert-Request erzeugen 6ffnet sich folgender Dialog:

[ 4 4 Schritte zum Zertifikatsrequest
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Schritt 3 gegangen werden.

Mit dem jetzt aktiven Button Und los... wird die eigentliche Schlisselerzeugung
gestartet. Diese lauft komplett im Hintergrund. Erscheint ein Hinweis auf einen
bereits existierenden Schllissel, so wurde der keystore nicht vor Beginn der
Antragstellung leergerdumt.
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Starttaste fur den abschlieenden Schritt, die Erzeugung des Zertifikats-Request,
freigeschaltet.
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An dieser Stelle kdbnnen Sie Nebraska beenden. Weiter geht’'s dann, wenn Sie die
Zertifikats-Antwort (certificate-reply) erhalten haben.

Zu beachten: Die GUID-Vorgangsnummer ist nicht Bestandteil der Schlisseldaten
fur das Zertifikat und dient nur der Verbindungsherstellung zum Registrierungsportal.

Die GUID wird zur manuellen Ubermittlung der Requestdatei und Hashcode benétigt.

6. Ubermittlung der Requestdatei und Hashcode zur Zertifizierung sowie
Eigenerklirung

Die Requestdatei (z. B. 12345678.p10) und der eingescannte SHA256-Hashcode
(pdf-Datei mit Unterschrift) muss manuell an das Trust Center Ubertragen werden.


https://www.thera-pi-software.de/dokuwiki/doku.php?id=systeminit:nebraska:cert_reply
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Optional kann eine Eigenerklarung fur eine Meldestelle (pdf-Datei mit Unterschrift
und Firmenstempel) Gbermittelt werden (wird bendétigt, wenn mehr als 1 IK
abgerechnet werden soll).

Eine Ubermittlung per Fax oder per E-Mail wird nicht mehr unterstiitzt, daher wird
nun ein Upload-Portal angeboten. Uber einen Browser ruft die Kontaktperson die
Web-Adresse https://www.itsg-trust.de/zap auf.

Startseite  Dokumentenupload -~  Kontakt

Request

Eigenerklirung

Antragsupload :
Sofern bei dergUbertrl:a)gung Ihrer Dateien an das ITSG TrustCenter Probleme Tr ust _0: cen ter

auftreten, konnen Sie alternativ diese Seite verwenden um Dokumente an das
Trustcenter zu iibermitteln.

Fiir die Ubermittlung des Requests halten Sie bitte folgendes bereit:
- GUID

- Request-Datei

- HashCode-Datei als PDF

- (optional) Eigenerklarung-Datei als PDF

Fiir die Ubermittlung der Eigenerklarung halten Sie bitte folgendes bereit:
- IK bzw. BN
- Eigenerklrung-Datei als PDF

Hier kdnnen die drei Dateien hochgeladen werden. Zur eindeutigen Zuordnung der
Dateien ist noch die GUID Vorgangsnummer aus dem Registrierungsportal
anzugeben. Es wird ein manuelles Kopieren und Einfligen der langen GUID
empfohlen, um Schreibfehler oder Zeichendreher zu vermeiden.

Die Eigenerklarung zur Meldestelle (mit einem IK mehrere lks abrechnen) finden Sie
hier.

7. Kostenpflichtige Beauftragung der Zertifizierung

Die Preisliste und AGB's der ITSG werden im Internet auf der Seite
https://www.itsg.de/produkte/trust-center/zertifikat-beantragen/ veroffentlicht.

Nach Erhalt des Freischaltungsbriefs vergleicht die Kontaktperson den SHA256-
Hashcode auf dem Brief mit dem auf dem Kundenrechner gespeicherten Hashcode
visuell auf Ubereinstimmung.

Stimmt der SHA256-Hashcode auf dem Freischaltungsbrief mit dem Hashcode auf
dem Kundenrechner Uberein, dann kann die Kontaktperson mit dem zugesendeten
Freischaltcode die abschlielliende Beauftragung im Registrierungsportal aktivieren.
Mit der Beauftragung erfolgt die Zertifizierung als kostenpflichtige Dienstleistung der
ITSG.

Bei nicht Ubereinstimmung des Hashcodes ist eine Klarung entweder mit dem
zustandigen Software-Support oder mit dem Systemadministrator erforderlich, um
einen fehlerhaften Antrag zu vermeiden (z. B. wurden in der Zwischenzeit nochmals
SchlUssel generiert). Der Antrag wird in bis zur Klarung und Aktualisierung

angehalten und weitere Schritte sind dann mit der ITSG-Hotline abzustimmen.


https://www.gkv-datenaustausch.de/media/dokumente/standards_und_normen/technische_spezifikationen/Anlage_16_Anlage_1_Eigenerklaerung.pdf

8. Zertifizierung, Bereitstellung und Veroffentlichung

Die Ubermittelte Requestdatei wird im Trust Center bei der Eingangsprifung mit dem
Hashcode gemal} Antragsdaten verglichen. Werden bei der Prifung der
Requestdatei und Antragsdaten keine Fehler festgestellt, dann erfolgt die
Zertifizierung der Requestdatei durch das Trust Center jeweils an einem Werktag.

Vor der Bereitstellung der Zertifikatsdatei an den Antragsteller veroffentlich das Trust
Center den zertifizierten offentlichen Schllssel in den 6ffentlichen
SchlUsselverzeichnissen fur die Teilnehmer am elektronischen Datenaustausch im
Internet: www.trustcenter.info

Das Trust Center stellt dem Antragsteller die zertifizierte Requestdatei (z. B.
12345678.p7c - .p7c erscheint nur, wenn die Sichtbarkeit der Dateiendungen aktiviert
ist) als Zertifikat wie folgt bereit:

- Zertifikatsdatei zum Download Uber die Online-Antragsverfolgung im Internet:
www.trustcenter.info

- per E-Mail an die E-Mail-Adresse der Kontaktperson

Einlesen des Zertifikats-Reply

Nachdem die Bearbeitung des Zertifikat-Antrages durch die ITSG abgeschlossen ist,
muss dieses in Nebraska eingelesen werden.

Wenn Sie die Zertifikatsantwort per Mail bekommen haben, 6ffnen Sie das zip-Archiv
und kopieren die beiden Dateien in den Keystore.

1 — Sollten Sie KEINE Mail
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Mientlichen Schidsseln der Element untersuchen (Q) Ordner
Download bereit: Downloat:- 1
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I Effnen mit | Windows Contacts (Standard) =
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den Punkt nach dem IK (bewusst nur 8-stellig!)

Ebenso laden Sie den Annahmekey auf der gleichen Seite herunter.
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Sind alle Dateien
bereitgestellt, Nebraska
aus Thera-Pi heraus
starten und, wie unter
Papierantrag ausflllen
und drucken beschrieben,
den Mandanten
auswahlen, fur den das
Zertifikat beantragt wurde.

Dann mit dem Button
Zert-Reply einlesen die
Verarbeitung der
Zertifikatsdateien starten.

... Zertifikatsdatei wahlen
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| . i Tk o Zertifikat komplett und
o steht fur die Abrechnung
zur Verfugung.

Sie sehen dann unter dem Reiter Zertifikate auswerten / manuell verschlisseln die
Liste gefullt mit allen offiziellen Kostentragern aus der Datei annahme-*.key und auch
Ihr eigenes Zertifikat ist enthalten.

Machen Sie nun noch eine Probleverschlisselung (Unter Krankenkassen eine Kasse
auswahlen und auf das Infozeichen klicken).
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9. Rechnung und Zustellung

Nach der Bereitstellung und Veroffentlichung der Zertifikate erhalten die Antragsteller
eine Rechnung von der ITSG. Fir eine Registrierung als Meldestelle wird ab Juli
2023 eine Registrierungsgebuhr berechnet. Die Rechnungen werden jeweils in der
ersten Monatshalfte fur Zertifizierungen aus dem Vormonat erstellt und versendet.

Die Rechnungen werden gemaR den Antragsdaten entweder an die Firmenadresse,
oder an eine optionale Rechnungsadresse, oder optionale E-Mail-Adresse versendet.

Das Zertifikat ist bereits nach der Bereitstellung vor dem Rechnungsversand im
elektronischen Datenaustauschverfahren gultig. Die Preisliste wird im Internet auf der
Seite www.trustcenter.info verdffentlicht.
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